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Parcours mobile
en magasin et
e-commerce

Faire rimer expeérience client
et sécurite des paiements




Recommandations
pour la bonne tenue de la réunion a distance

g Coupez votre micro (sur votre PC et/ou téléphone) pour éviter les bruits parasites

Utilisez la fonction « Chat » pendant le webinar pour poser vos questions ou faire
des remarques. Elles seront ensuite reprises par le modérateur et transmises aux
Intervenants

[ I En fin de présentation, lorsque la session Q&A sera ouverte, vOus pourrez rouvrir vos

O , micros. Annoncez votre prénom et nom lorsque vous intervenez
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C'etait plus simple avant !

2 LOGIQUES ASSEZ DISTINCTES

VAD

VADS
CASH CARTES (ONL

~ 230% ~87% ~13%
des paiements de proximité ’ 10,8 mrds de transactions 2 1,6 mrds de transactions 3

\ J
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UN PROCESSUS QUASI UNIQUE

| ACHAT am

Sources : " deux enseignes alimentaires (tous formats de magasins) | >3 CB 2019
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Des dynamiques de marché majeures sont enclenchees

La technologie

Les usages & comportements
de consommation

Les modeles / les acteurs P o
oogle Play

[ ]
Le réglementaire & I'App Store ﬁ%

... et le COVID 19 |
I3 AlwaysOn e
BIRCHBOX¢ aAlipay

VAN
LOI ANTI-GASPILLAGE

*méconomie circulaire

4
inled

- MOBILITE
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Cette nouvelle dynamique se traduit déja dans les chiffres

BILAN DU E-COMMERCE FRANCAIS 2020. 1/2

Achats produits alimentaires
en ligne

30,3%

Ont acheté des produits
alimentaires en ligne

M] <

80,7%

Prévoient de continuer
I'augmentation de commandes
de produits alimentaires en
ligne

Commande de repas
en ligne

29,2%

Ont commandé des repas
en ligne

49,8%

Prévoient de maintenir
leur commandes
de repas en ligne

Sources : Médiamétrie — Observatoire des usages Internet T4 | Etude FEVAD bilan e-Commerce 2020 réalisée aupres de 1.249
cyberacheteurs de 18 ans et + représentatifs les cyberacheteurs frangais

Digitalisation des
commerces de proximité

25,7%

Achats en ligne
dans des commerces de

proximité

DES FREINS PERSISTENT

40,9% Mes commerces de proximité ne
proposaient pas d'offre de vente en ligne

6,1% L'offre proposée était différente de
celle habituellement proposée en magasin

13,6% J'ai préféré commander sur
d’autres site de vente en ligne
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Cette nouvelle dynamique se traduit déja dans les chiffres

BILAN DU E-COMMERCE FRANCAIS 2020. 2/2

Achats Click & Collect Retrait en point de vente
sur mobile Livraison en point de vente L'occasion d'un nouvel achat

41,4%

de cyberacheteurs
mobiles

M site mobile 74,5% 48,4%
M app N

store

84,9
77,2

Se sont déplacés en point de vente Effectuent d’autres achats lors du
pour récupérer une commande retrait

27,4

Sources : Médiamétrie — Observatoire des usages Internet T4 | Etude FEVAD bilan e-Commerce 2020 réalisée aupres de 1.249
(@] cyberacheteurs de 18 ans et + représentatifs les cyberacheteurs francais 7




Les dynamiques de marché redéfinissent les frontieres

Vision globale des paiements dans le secteur de I'alimentaire

Evolution de I'usage des moyens de paiement (en nombre)
Janvier / décembre 2020

90,0%

80,0%

70,0%
60,0%
50,0%

40,0%

-15%

30,0%

20,0%

Source : deux enseignes alimentaires

(tous formats de magasins)

10,0%

0,0%

WCARTES WCHEQUES WESPECES

éme
1¢ confinement w0 Zt bmnr::::nt .
17 mars — 11 mai octobre — cembre
11 mai : relévement du plafond a 50€

Sources Mercatel :'deux enseignes alimentaires (tous formats de magasins) |23 CB

M par rapgert & fe mdane pérfode de Fonide pridoddente
— (RO procluits Bloe vt P sesees Camrercs de dénail

Luf. | @ercater | 3

T220319
T32009

CARTES (ONL7

83%
39%
21% I

T2 2020

M sites pure players
M enseignes magasins
M global produits hors alimentaire

29%
0,
11%'17/6
™ |

T3 2020

78%
53%
40%
0,
19% 25%
I 11% I
T4 2020 année 2020

Source: iICE / FEVAD ©
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S'adapter a un consommateur avec un état d'esprit plus digital,
... phénomene accentueé par un contexte (post) COVID ...

@./{h

L \ Y

Un client connecté. Un client pressé. Un client exigeant.
+ de 200 fois / jour. « tout, tout de suite ! » S’adapter a son besoin

&3 A 1= b o

Limiter les contacts Optimiser les flux en Pro'pose‘r des BT Rl i Interagir sur le
physiques magasin pour alternatives a Iaf venue simplement média le plus
accueillir les clients en magasin ABPropHa

dans les meilleures
conditions 9



Les ingrédients a prendre en compte

Mobile First
un consommateur
= un smartphone

L

Hybridation des
parcours d'achat
pour répondre aux
nouveaux usages de
consommation

o O

Distanciation
= digitalisation
= nouvelle approche

o)

A1

v N

Nouvelles entrées de
parcours d'achat
pour tirer parti digital

dans le monde physique

7]

Omnicanal
pour offrir la continuité
sur de multiples points
de contact

o —a-
] —
—] -

Il a—

Personnalisation
pour avoir l'attention sur
un écran de 5 pouces

Luf.

@erca tel | E

Quels que soient les marchés

Grandes surfaces alimentaires
Grandes surfaces spécialisées
Commerces de proximité
Restauration

Transports publiques

Stations services

Parkings



| mercatel | D:I
Le Wallet / la Super APP pour adresser les nouveaux parcours d'achat hybrides

WALLET
SUPPER APP

CARTES (PROXY)

-

Omnicanal
(& multi-identifiants)

Multi-moyens de paiement
Multi-supports
Multi Services + Paiement

Intégré aux expériences d'achat
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Le Wallet / la Super APP pour adresser les nouveaux parcours d'achat hybrides

WALLET
SUPPER APP
M

L

PIN

NFC

CARTES (PROXY) RTES
%ﬁ !,

Om‘n_ic'anal

(& multi-identifiants)
Multi-moyens de paiement
Multi-supports
Multi Services + Paiement
Intégré aux expériences d'achat

+ fluidité

+ sécurité
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Des dynamiques aussi enclenchées dans le paiement

Renforcement de la sécurité des paiements, impulsé par la DSP2 — Strong Customer Authentication

. . . MERCHANT ISSUER LIABLE FOR
Changement de paradigme sur les paiements online REQUEST ANSWER  FRAUD
Avec la mise en place de la DSP2, Les banques émettrices ont la = ’
responsabilité d'effectuer une authentification active ou passive de M< Frictioniess puy
chacune des transactions de paiement de leur clients. - | ]
hallenge Issuer
* Introduction de l'authentification forte (SCA) du client pour la =
sécurisation des paiements online — 3DSV2 & 7 S0Ey
- De nouvelles expériences utilisateurs Challenge s R

La mise en place de cette réglementation augmentera la
friction et impactera votre CA

Le paiement avec un wallet « considéré » comme un '+ d"authentification

paiement online Le taux de déclenchement 3DS +40pts
[augmentera mécaniquement Sur les tranches

* Les transactions wallet doivent faire I'objet d'une authentification forte javec la pleine application de la DSP2 CONARE
|+ de frictions +10pts

» Ce qui impacte directement I'expérience utilisateur, non compatible avec

” |Passant d'un facteur a deus, D’écart entre les
les attentes du marche —'authentification forte (SCA) vient deux méthodes
|complexifier le parcous client d’authentification

|/Acceptation

|Avec |'apparition de ce nouveau modeéle, les

|SCA peuvent entrainer une dégradation de [l
|votre CA de l'ordre de 10 a 15%

- Comment faire rimer « Sécurité » avec « Fluidité » ?

Source : Données natixis payments — Mars 2021

13



E ‘ CB : le systeme de paiement francais

Les 6 missions essentielles de CB :

ANIMER le schéma de paiement CB, en
définissant les regles et modalités de
fonctionnement interbancaires et
d’interopérabilité

.

INTEGRER, notamment avec sa filiale
FrenchSys, les spécifications des
systemes de paiement étrangers pour
permettre aux porteurs de payer aussi
simplement qu’avec CB

AL
> Ra"
e

il

SECURISER en renforcant les mesures de
sécurité des cartes, mobiles, terminaux
de paiement et du systeme
d’information

DEVELOPPER de nouveaux services
numériques en déployant par exemple
I'acceptation des Titres Restaurants
Dématérialisés sur les terminaux de
paiement

@erca tel

Luf.

LAB

by &R

3

INNOVER pour adapter le paiement par
carte et mobile et I'intégrer dans les
nouveaux parcours clients digitaux et

omnicanaux. Le LAB by CB est
I'incubateur des nouvelles tendances

PROMOUVOIR le paiement par carte et
mobile pour développer l'usage et la
notoriété de la marque CB

Communication, diffusion, reproduction, utilisation, exécution ou représentation de ce document interdites, quel qu’en soit le support, sans I'accord de CB
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E ‘ CB, la marque preféree des francais 7,

+ 590 mi"ia rdS d’euros de paiements et de retraits CB

+ 4 milliards EE paiements CB sans contact

2 millions de

PR T de cartes cB commercants
CB

Source : chiffres CB 2020

représentation de ce document interdites, quel qu'en soit le support, sans I'accord de CB
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‘ Processus d’Agrement CB ,f

Le processus d’Agrément CB se décompose en 3 étapes.

Administrative :

= Réunion de lancement avec le porteur d'Agrément, les experts CB.
= Référencement du porteur d’Agrément sur dossier
= Veérification de I'éligibilité de la solution suite a la demande d'ouverture de dossier par le porteur d’Agrément.

Evaluation :

L'évaluation sécuritaire :
= Tests sécuritaires du mécanisme d'authentification certifiée par ANSSI (CSPN).
= Tests sécuritaires de l'infrastructure informatique et du développement spécifique (audit réalisé par la société PASSI).
= Tests sécuritaires de l'infrastructure en charge du traitement des données cartes (PCI DSS).
= Mise en place d'un mécanisme de preuve cryptographique spécifique.

L'évaluation fonctionnelle de conformité aux exigences CB :

» Validation CB du parcours client (solution respecte la charte graphique CB)
» Le laboratoire Elitt réalise une session d'évaluation afin de vérifier la conformité de la solution aux exigences CB (fonctionnelles et protocolaires)

Agrément CB :

Sur la base :

» du dossier de demande d’Agrément

= des résultats des évaluations sécuritaires et fonctionnelles,

Le centre Agrément CB délivre une notification d’Agrément, et assure un suivi du cycle de vie du wallet qui peut conduire a une suspension ou un retrait
de 'Agrément.

Communication, diffusion, reproduction, utilisation, exécution ou représentation de ce document interdites, quel qu’en soit le support, sans I'accord de CB



Scope de mise en ceuvre de la sécurité du Wallet Lyf

Garantir la securité end-to-end
de la solution :

» App mobile
COMMUNICATION PLATFORME f ¥ e Plateforme

rax)
CA
<[y Ve ol
. E@ X [0 ; » Systéeme de gestion des cartes bancaires
DATA BASES %@ ~ » Data Centers

* Processus et méthodes

e Communications réseau

-
-
e -

» Equipes

A 4
RESEAU
TERBANCAIRE

| =3
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Scope de mise en ceuvre de la sécurité du Wallet Lyf

Sécdrisation échanges
entre APP et serveur

8584 ¢
A : Eﬁ \‘@h '/’
1 DATA BASES ==L

Auditducode < --——=—===-=——"==—>/-"-""—-""—"——-F--"—--F-- X -----------

dédié a la sécurisati . .
I Audit architecture &

Audit organisationnel (interviews des
. B Tests' 'Tests‘ membres de I'organisation, évaluations
Audit du code d’intrusion d’intrusion . des processus, normes,...)
Intégralité de I'App AU(,J't d‘;' FOde Audit d P liti & d : q
Hacking Intégralité des udit des po |t|qlues procedures des
programmes cycles développement
o e e e O D R E E e R E Ee Ee ] R E E R S R Ee E B RS S B B B S B B B S B ESe M M M S M e ~
f ( |
| I |
Hacking : I !
test d'intrusion I : ______________________________ :
par experts ) | f, ______________________________ ‘I I
_________________________ .

R R s S i

I I I F I~ |
h 1 COMMUNICATION 1] PLATF¢RME g ;‘"‘z. ' ,: 1
Audit du code I e | I o Fa : !
De l'authentification 1) I 1l | ARD l 3 I !
biométrique du || @ I g) P ¢ | L HSM SYSTEM : @} | : |: I
client 1 1 = r \ & ] I
: ;Lo 1 = R
[ I b
I b
b
|

| 1
des échanges f A 1 1 Audit Hacking
e U I I I sécurité du
De tous les équipements 1 1
. ! crypto de

systemes et reseaux 1 !

| | preuve
1 |

Certification
MEPS des boitiers
crypto (HSM)

Analyse fine
Pour tous les cas de paiement,
de la conformité des flux
monétiques, des écrans, des
recus de paiement,...

RESEAU
TERBANCAIRE

——— e o Em Em Em Em EE o O O Em EE Em Em Em o O Em Em Em Em = o =
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Certification PCl/DSS
- Sécurisation des données de cartes bancaires
- Sécurité du cycle de développement

Certification ISAE 3402 type Il

- Sécurité, robustesse et résilience du Systeme
d'information

- Gestion des changements

- Méthodologie de développement

Certification ISO 27001

- Systemes de management de la sécurité de
I'information

- Protection et résilience des données

Certification ISO 9001

- Validation des processus de développement
et d'opération de la solution

- Systeme de management de la qualité

Certification Sécurité de Premier Niveau (CSPN)

- Atteste que I'ensemble de la solution a passé les
tests de sécurité définis par I'ANSSI

Certification ANSSI sur I'environnement
gIobaI de la solution (PASSI)
Protection de Il'information
- Qualité et sécurité des processus, des
infrastructures et des développements
- qualification et compétences des équipes

- Spécificités du nouveau protocole CB pour
les Wallets

RGDP
- Respect de I'intimité numérique 18
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Lyf Pay, la super APP multi-paiements, multi-services et multi-marchands.

[ 5\ Compte Lyf.
/ 158€

<«

> 3,9 millions de téléchargements

Payer en caisse

Ba B ")
e O e oQo - s
: (097 > 1,8 million d'utilisateurs
Entre amis
& A i N —
Envoyer Demander Gérer mes Une note de 4,6 / 5 ' ['App Store ’. Google Play
de I'argent de l'argent agnottes
Sans passer en caisse
=l S 0] mind Des utilisateurs actifs
Scanneren  Click& Payer & les utilisateurs les plus actifs' au 1¢" semestre 2019
magasin Collect table

©0G-00

Autres services

Source : mindFintech
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Le paiement simplifié en un seul geste

9:41

< Paiement + fidélité en un seul geste
[=1]=]
et oa Avec le choix des moyens et des services de paiement et
6 it restaurant puis ce Shoprice Food = application automatique lors du paiement.
Présentez ce OR codee  Montant a payer 35,00€
Offres v
Bon d’achat ~ . S . .
oot shoprie Gain de temps et amélioration du niveau
LA ontant pays — -_-:@ d’identification des clients
ﬁ:ﬂ Dématérialisation et automatisation des différentes actions.
o] I
[z =
14 Solde Lyf 2,00€
456625
) cortex-s6a3 15,63€
Tj Ainsi que la digitalisation des tickets de caisse
Voir a facture > X Pour éviter tout contact apres le paiement, faciliter leur gestion
Voir le regu carte bancaire > et poursuivre la communication avec l'achat.
Voir le ticket de caisse >
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Scan & Go, le paiement sans passage en caisse

Scanner en magasin

ey O Un client en toute autonomie dans le magasin
= % Aucun geste du personnel de caisse a réaliser.
La Grarlfle lEpllcerie - Rive Droite
T — . - , .
5584621620048 o Un parcours fluide pour limiter le temps passé en magasin
- ﬁ-‘ Un parcours d'achat en quelques minutes et un check-out
@ en 10 secondes avec la prise en compte des éléments du

programme de fidélité.

Relais Total - Rungis DELTA - A106
11km U 115 |

Canette Fresh Limonade

Une sortie de magasin simplifiée et sécurisée

Plus d’infos

Un unique contrdle a la sortie par un membre du
personnel ou désactivation automatique des antivols via
des étiquettes RFID.
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La commande en Click & Collect

9:41 il = -

< 0]
£ Click&Collect  click & Collect Une solution de Click & Collect 100% mobile

Restaurant

Lors du 1er confinement, 2/3 des cyberacheteurs se sont déplacés
en magasins pour récupérer leur commande.

<O Avec une expérience complete et fluide « tout en un »

m Une solution 100 % mobile couvrant sélection, achat, paiement et
gestion du retrait.

PARIS BREIZH 12

| M s |

———

O Tirant partie de la communauté Lyf pour mettre en
@) . .
@% avant son service de Click & Collect

Soit plus d'1,8 million d'utilisateurs.

BMK Folie Bamako

2,1km

i TR o |
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Le paiement a table

a:a1

<
Payer un montant

@ Une solution « win-win »

en libérant plus vite les clients lors du paiement et ainsi

Diviser en :

augmentant la rotation de vos tables +15mn!

| 1

Qui limite les contacts inutiles

Ea en proposant un parcours de paiement accessible depuis I'app
Lyf Pay ou depuis un parcours web.

1 <
2 | 21
7. 8 Quevoulez-vous paver? o -a- Avec une expérience personnalisée qui fait la différence
o Il "o | _:;“: a parts égales, en deux / trois ... ou chacun pour soi, vos
Payer un fmoritant clients peuvent régler leur addition comme bon leur semble.
Payer des articles
&J Carte bancaire
(/) Carte Titre Restaurant’
J  Offres et fidélité 24

" Edenred, Swile — Conecs en cours d'implémentation



Luf.

@ercatei | E
Intégration de service tiers dans I’APP Lyf Pay

SERVICE BILLETTIQUE

ticket Une expérience de bout en bout sans couture

Op: A Ml unité 2 Q

= l 0

F";' £ ﬂ 5 Sélection — Achat — Paiement — Utilisation du titre, avec une
§§'g 4 i expérience de paiement intégré et fluide

25689742356895

Pass 24h

La dématérialisation et la sécurisation des différents

supports
Pour la validation du titre de transport avant / pendant le
trajet.
020 L'accés a la communauté d'utilisateurs Lyf « en 1 clic »
Le 10/06/2019 a 12h23m15s q W ?

Plus de 1,8 million d'utilisateurs.

Composter le ticket
\ y

N
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