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Conformité en matiere Fraude & Identité

de criminalité financiére
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Lutte contre le blanchiment d’argent
Lutte contre le financement du terrorisme
Gestion des listes de sanctions "

Reconnaissance des utilisateurs légitimes
Lutte contre la fraude



Usurpation de comptes - Provenance des logins/mots de passe

Phishing/Smishing Fuite de données

Redirige la victime vers un site ou des
données sensibles lui seront
demandées
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Réutilisation d’adresse mail et de
mots de passe sur différents sites



Usurpation de comptes : utilisation des comptes compromis

Bénéfice direct

Bénefice reputationnel

Contournement KYC
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Tendance en augmentation : Manipulation psychosociale

La victime fournit des

\% informations sensibles

(login/mot de passe)

() *
&Dﬁ Son numéro de téléphone
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Tendance en augmentation : Manipulation psychosociale

Le fraudeur appelle la
victime.

(Le numero qui s’affiche sur
le tel de la victime est

N
<.> souvent « spoofé »)

))) Le fraudeur arrive a
convaincre la victime de
confirmer une
authentification forte.
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Lutte contre la fraude : Impact des solutions traditionnelles

\

Expérience utilisateur Couts opérationnels

 Authentification

* KYC

* Impact sur l’expérience utilisateur

* Impactssurle business
* Revue manuelle
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Lutter contre la fraude & Améliorer I’expérience utilisateur tout au long
du cycle de vie du client

Cycle de vie du client

. - — P Suivi du Utilisation et . Vente Gestion de la
Prospection Acquisition Activation Execution client encaissements Assistance Aditon e fidélisation

Parcours client numérique

Intégration du client Acces aux comptes Gestion et utilisation des comptes Expansion des comptes

Ajout
bénéficiaire

Ré-enrolement
téléphone

Changement
mot de passe

Création

de compte Paiement

Dépose
annonce

Changement
Numéro de
téléphone




Création

de compte Paiement

Analyse de risque

Policy

Review Status: pass

Policy: banking login
Risk Score: 70
Risk Rating: trusted

Session ID:
16cf05184ea515b3d(

Ajout
bénéficiaire

Ré-enrolement
téléphone

Changement
mot de passe

Dépose
annonce

Changement
Numéro de
téléphone

Data

* Regles déclenchées
* Meta data

e Variables



Identité numérique

L Données machine

Données Emplacement

Données Comportementales
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LexisNexis® Digital Identity Network®

Couvrant 200 pays et territoires l:l ‘m\\.
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Secteurs d’activités

Communications,
appareils mobiles

et réseaux sociaux
)
L
Encaissements et Secteur de la

recouvrement . santé
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Assurance

[y |
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Services
financiers

a1
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Entreprises, tous
secteurs
confondus

o
o

Organismes
gouvernementaux
et de sécurité
publique
Marchés I_]IIJI—I
numériques et L
commerce
électronique
&)
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LexisNexis® Risk Solutions : gestion des fraudes et des identités
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Confiance Risque

i O re nt Reconnaissance des Prévention de la

NOS SOIUUOHS amé clients légitimes. B s
"expérience des utilisateurs des risques et garantie

de la conformité.

et garantissent la cohérence des
controles de lutte contre la fraude et O
des évaluations des risques par-dela AR
les frontieres.

Expérience

Amélioration de ’expérience numérique, de la
conversion des ventes et de la satisfaction des
clients.
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¢ Méme machine pour cet utilisateur ?

User ID
Nouvel emplacement pour cet

Emplacement utilisateur ?

Password

» Mémes habitudes ?

Habitudes ? *  Seuils de dépense ?
* Calculsde gap parrapport?

00

* Interactions de l'utilisateur

Comportement ?




Vérifier qu’une personne est bien celle gu’elle prétend étre

E]E Mt gf %

Frappe Accélérométre  Mouvements Mouvements
gyroscopiques de la souris

5 ® @

Mouvemenis Jone de Pression
sur la surface frappe
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EJEE] cri». gf @

Frappe Accélérométre Mouvements Mouvements.

=== Analyse des données comportementales gestuelles

Vérifier si ces donneées correspondent au profil de
l'utilisateur (un identifiant unique doit étre fourni)

Les scores fournis sont accompagnes de
descriptions detaillées des interactions de
I'utilisateur avec son apparell
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RECONNAISSANCE DES CLIENTS LEGITIMES

. A\
Zone d’incertitude zOned’inﬁ%’&\o

Fraud
< > -~ N\
\\J

Reconnaissance des clients légitimes

& \/QXT[\T‘outes vos transactions
O

()

Moins de faux

A
v

Moins de SCA Moins de revues

positifs manuelles
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T Vente Gestion de la
Utilisation et PeciEnE e

Prospection Acquisition Activation Suivi du client encaissements additionnelle fidélisation

Intégration du client ‘ Acces aux comptes Gestion et utilisation des comptes Expansion des comptes

N
Ad

Risque

Qf Reconnaissance des clients légitimes

Expérience améliorée
Acquisition client accélérée - Moins d’authentification forte - Moins de faux positifs - Moins de revue manuelle
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Suivez LexisNexis® Risk Solutions
sur LinkedIn
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